Zalacznik Nr 2 -
Polityka bezpieczenstwa danych osobowych w MKZP

POLITYKA BEZPIECZENSTWA DANYCH O0SOBOWYCH W MIEDZYZAKEADOWE] KASIE
ZAPOMOGOWO-POZYCZKOWE]

przy Urzedzie Miejskim w Lidzbarku Warminskim

Definicje uzywane w niniejszym dokumencie

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - Rozporzadzenie o Ochronie
Danych Osobowych (EU GDPR) z dnia 27 kwietnia 2016r.

Ustawa - Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781).

Polityka Bezpieczenstwa - niniejszy dokument okreslajacy ogélny zakres bezpieczenstwa
danych osobowych w MKZP

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczeg6lnos$ci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych osobowych - operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktore wykonuje sie w systemach informatycznych.

Administrator danych osobowych - organ, jednostka organizacyjna, podmiot lub osoba, o
ktérych mowa w art. 4 ust. 7 RODO, decydujace o celach i srodkach przetwarzania danych
osobowych.

Pelnomocnik ds. danych osobowych - osoba wyznaczona przez Administratora danych
osobowych do prowadzenia wszelkich spraw zwigzanych z ochrong danych osobowych.

Interesariusz MKZP -osoba, ktéra ma dostep do przetwarzanych w MKZP danych osobowych.
Kazdy Interesariusz MKZP majacy upowaznienie do przetwarzania danych osobowych posiada
swo6j unikalny identyfikator oraz hasto, umozliwiajgce zalogowanie sie do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe. Techniczne wymagania, jakie musi
spetniac hasto, okreslone zostaly w Instrukcji Zarzadzania Systemem Informatycznym.

Obszar przetwarzania danych - wykaz budynkéw, pomieszczen lub cze$ci pomieszczen
tworzacych obszar/miejsce w ktérym sg przetwarzanie dane.

MKZP - Miedzyzaktadowa Kasa Zapomogowo-Pozyczkowa okreslona w tytule niniejszego
dokumentu.



Zrédla wymagan

Polityka Bezpieczenstwa w MKZP spetnia wymagania ponizszych aktéw prawnych :

1. RODO,

2. Ustawa.

§1

Niniejszy dokument okre$la zasady bezpieczenstwa przetwarzania danych osobowych jakie
powinny by¢ stosowane w MKZP przez osoby przetwarzajace te dane. Stosowanie Polityki
bezpieczeistwa ma na celu zapewnienie prawidtowej ochrony danych osobowych
przetwarzanych przez MKZP rozumianej jako ochrone danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub
zniszczeniem.

§2

Interesariusz MKZP uzyskujac dostep do danych osobowych przetwarzanych w MKZP jest
zobowigzany do zapoznania sie z obowigzujgca Polityka Bezpieczenistwa Danych.

§3
Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze nastgpic
wyltacznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z Ustawg
i RODO.

§4
Udostepnienie danych osobowych zewnetrznemu podmiotowi moze nastgpi¢ tylko po
pozytywnej weryfikacji przepiséw ustawowych oraz dopuszczalnosci takiego udostepnienia i
na pisemny wniosek podmiotu uprawnionego.

§5
Wszelkie dokumenty w formie papierowej zawierajace dane osobowe nalezy przechowywaé w
zamykanych szafach, znajdujgcych sie w obszarach przetwarzania danych osobowych.
Niepotrzebne wydruki lub inne dokumenty nalezy niszczyé w sposéb uniemozliwiajacy
odczytanie ich zawartosci.

§6
Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sa w
JInstrukcji zarzadzania systemem informatycznym” w MKZP.

§7

Nadzér nad przetwarzaniem danych osobowych w MKZP sprawuje zarzad MKZP. Organ ten
moze wyznaczy¢ pelnomocnika ds. danych osobowych do ktérego zadan bedzie nalezato
bezposrednie nadzorowanie stanu realizacji procedur zwigzanych z ochrong danych
osobowych, a w razie potrzeby takze bezposrednia realizacja procedur w imieniu zarzadu KZP.
W przypadku powotania Petnomocnika ds. danych osobowych nalezy do niego odnosié¢
obowiazki przewidziane w paragrafach nastepujacych dla osoby nadzorujacej przetwarzanie
danych. Za biezaca, operacyjna ochrone danych osobowych odpowiada kazda osoba
przetwarzajaca te dane w zakresie zgodnym zobowigzkami stuzbowymi oraz rola
sprawowang w procesie przetwarzania danych osobowych. Kazda z os6b majgca styczno$¢
z danymi osobowymi jest zobowigzana do ochrony danych osobowych oraz przetwarzania ich
w granicach udzielonego jej upowaznienia.

§8
Osoba nadzorujaca przetwarzanie danych (Petnomocnik ds. danych osobowych) prowadzi
nastepujace wykazy:



a) ewidencje os6b, ktéorym nadano upowaznienia do przetwarzania danych osobowych
b) wykaz pomieszczen, w Kktdrych przetwarzane s3g dane osobowe, stanowigcych obszar
przetwarzania
c) wykaz podmiotéw i oséb, ktérym udostepniono dane
d) wykaz podmiotéw, z ktédrymi zawarto umowy powierzenia przetwarzania danych
osobowych,
§9
Osoba nadzorujaca przetwarzanie danych (Pelnomocnik ds. danych osobowych) w ramach
przetwarzania danych ma obowigzek:
a) przetwarzac je zgodnie z obowigzujacymi przepisami, w szczeg6lnosci z Ustawa i RODO
b) nie udostepniac ich oraz uniemozliwia¢ dostep do nich osobom nieupowaznionym
c) zabezpieczaé je przed zniszczeniem.

§10
W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, osoba nadzorujaca
przetwarzanie danych jest obowigzana poinformowa¢ te osobe w przystepnej dla niej
formie (w szczegélnosci moze to by¢ informacja ustna lub zapis w umowie) o:
a) adresie swojej siedziby i petnej nazwie Administratora Danych Osobowych (MKZP),
b) celu zbierania danych, a w szczegdlnos$ci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,
c) prawie dostepu do tresci swoich danych oraz ich poprawiania,
d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawne;j.
§11
Za nieprzestrzeganie zasad ochrony danych osobowych grozi grzywna, kara ograniczenia
wolnosci albo pozbawienia wolnosci zgodnie z art.107 Ustawy oraz art. 83 RODO.

§12

1. Procedury postepowania z danymi osobowymi

a) dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasada wiedzy
koniecznej.

b) dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.

c) dane osobowe nalezy przetwarza¢ wylacznie za pomocg autoryzowanych urzadzen
stuzbowych.

2. Upowaznienie do przetwarzania danych osobowych

a) do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie, art. 29 RODO,

b) upowaznienia sa wydawane indywidualnie przed rozpoczeciem przetwarzania danych
osobowych przez osobe nadzorujaca przetwarzanie danych (Pelnomocnika ds. danych
osobowych),

c) upowaznienia, o ktérych mowa powyzej, przechowywane s3a w aktach osobowych
pracownika i obowigzuja do czasu ustania stosunku pracy lub obowiazkéw zwiagzanych z
przetwarzaniem danych osobowych.

3. Ewidencja os6b upowaznionych

a) ewidencja os6b upowaznionych do przetwarzania danych osobowych jest prowadzona
przez osobe nadzorujaca przetwarzanie danych (Pelnomocnika ds. danych osobowych) i
zawiera w szczegélno$ci imie, nazwisko i stanowisko osoby upowaznionej do
przetwarzania danych osobowych, zakres upowaznienia, data nadania i odebrania
upowaznienia oraz dla os6b przetwarzajacych dane osobowe w systemach
informatycznych identyfikator uzytkownika w systemie informatycznym.

b) zarzad MKZP odpowiada za natychmiastowe zgtoszenie do ewidencji os6b, ktore utracity
uprawnienia dostepu do danych osobowych.

4. Zachowanie danych osobowych w tajemnicy



Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane do zachowania w
tajemnicy danych osobowych oraz sposobow ich zabezpieczania, do ktérych uzyskaty dostep
w trakcie petnienia funkcji, jak réwniez po jego ustaniu.

5. Znajomo$¢ regulacji wewnetrznych

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg zapoznac sie z
regulacjami wewnetrznymi dotyczgcymi ochrony danych osobowych w MKZP, w szczegdlnosci
z Polityka Bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym
odpowiednia do systemu, z ktérego osoba bedzie korzystata.

6. Zgodnos¢

Polityka Bezpieczenstwa powinna by¢ aktualizowana wraz ze zmieniajgcymi sie przepisami
prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach KZP, ktére
moga powodowaé, ze zasady ochrony danych osobowych okreslone w obowigzujacych
dokumentach beda nieaktualne lub nieadekwatne.

§13
Osoba nadzorujaca przetwarzanie danych (Pelnomocnik ds. danych osobowych) prowadzi
wykaz zbioréw danych osobowych przetwarzanych w MKZP. W ramach nadzoru nad
przetwarzaniem danych, osoba ta sprawdza w szczego6lnosci cele, zakres przetwarzania, czas
przetwarzania oraz sposoby zabezpieczenia danych osobowych. Upowaznienie do
przetwarzania danych osobowych nadaje osoba nadzorujaca przetwarzanie danych w MKZP
lub Pelnomocnik ds. danych osobowych, gdy jest wyznaczony.

§ 14
ZARZADZANIE INCYDENTAMI
Osoba, ktéra zauwazyta wystgpienie incydentu lub uchybienia zwigzanego z ochrong danych
osobowych, zobowigzana jest niezwtocznie poinformowac¢ osobe nadzorujaca przetwarzanie
danych (Pelnomocnika ds. danych osobowych) o tym fakcie. Po tym powiadomieniu osoba
nadzorujgca przetwarzanie danych (Pelnomocnik ds. danych osobowych) decyduje o podjeciu
odpowiednich krokow:
- zwigzanych ze zgtoszeniem incydentu do UODO,
- zmierzajacych do zmniejszenia skutkéw naruszenia (jesli miato miejsce),
- zmiany procedur ochrony danych w celu niedopuszczenia do powtorzenia sie takiego
incydentu.

§ 15

PRZEGLADY POLITYKI BEZPIECZENSTWA

Polityka Bezpieczenstwa jest poddawana przegladowi na polecenie Administratora danych
osobowych. W razie istotnych zmian dotyczacych przetwarzania danych osobowych,
Pelnomocnik ds. danych osobowych moze zarzadzi¢ przeglad bezpieczenistwa stosownie do
potrzeb. W trakcie przegladu Pelnomocnik ds. danych osobowych analizuje, czy Polityka
Bezpieczenstwa ipozostata dokumentacja z zakresu ochrony danych osobowych jest
adekwatna do zmian w budowie systemu informatycznego, zmian organizacyjnych
administratora danych, w tym réwniez zmian statusu os6b upowaznionych do przetwarzania
danych osobowych oraz zmian w obowigzujacym prawie.

§16

W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie przepisy
Ustawy oraz RODO.

Wykaz zalacznikéw:

Zalacznik Nr 2.1 - wykaz podmiotéw, z ktérymi zawarto umowy powierzenia przetwarzania
danych.



Zalacznik Nr 2.2 - obszar przetwarzania danych osobowych, wykaz pomieszczen w ktérych
sg przetwarzane dane osobowe.

Zalacznik Nr 2.3 - wykaz zbioréw danych osobowych z dodatkowym wskazaniem programow
komputerowych w ktérych sg przetwarzane dane oraz sposéb przeptywu danych pomiedzy
poszczegblnymi systemami

Zalacznik Nr 2.4 - upowaznienie do przetwarzania danych osobowych dla os6b ktére musza
mie¢ dostep do danych ktére podlegaja ochronie, okre$la zakres i czas trwania upowaznienia
nadawane przez Administratora Danych Osobowych lub Petnomocnika ds. danych osobowych.

Zalacznik Nr 2.5 - os$wiadczenie o zachowaniu poufnosci zobligowane s3 podpisa¢ osoby,
ktére przetwarzaja w MKZP dane osobowe, ponadto osoby te muszg posiada¢ pisemne
upowaznienie do przetwarzania danych nadane przez Administratora Danych Osobowych
(Zatacznik Nr 1.4). Oswiadczenie o zachowaniu poufno$ci musza réwniez podpisa¢ osoby,
ktére wykonujg dorazne prace o charakterze np. serwisowym, chyba ze czynnosci odbywaja
sie pod nadzorem osoby upowaznionej do przetwarzania danych.

Zalacznik Nr 2.6 - Pelnomocnictwo w celu umocowania Pelnomocnika ds. danych osobowych
ma za zadanie wyznaczy¢ osobe do sprawowania kontroli nad wdrozeniem i realizacja Polityki
Bezpieczenstwa danych w KZP, osoba taka jest wyznaczana przez Administratora Danych
Osobowych - KZP (reprezentowanego przez Zarzad KZP).

Zalacznik nr 2.7 - ewidencja os6b upowaznionych do przetwarzania danych osobowych -
zestawienie 0sob, ktére maja dostep do danych polegajacych Polityce Bezpieczenstwa.

Zalacznik nr 2.8 - wykaz udostepnienn danych osobowych innym podmiotom - zestawienie
0s06b, ktore uzyskaty czasowy dostep do danych polegajacych Polityce Bezpieczenstwa.

Zalacznik nr 2.9 - wykaz udostepnienn danych osobowych osobom, ktérych dotycza, kazda z
0s6b podlegajaca ochronie danych ma mozliwo$¢ wgladu i/lub poprawiania swoich danych
osobowych.



Zatacznik nr 2.1

WYKAZ PODMIOTOW, Z KTORYMI ZAWARTO UMOWY POWIERZENIA PRZETWARZANIA DANYCH

L.p.

Nazwa
podmiotu

Data
powierzenia

Cel powierzenia
oraz numer umowy
powierzenia

Jakie dane
powierzono?

Okreslenie
zbioru




Zalacznik nr 2.2

WYKAZ POMIESZCZEN, W KTORYCH SA PRZETWARZANE DANE OSOBOWE

L.p.

Adres

Okreslenie
pomieszczenia

Osoba uzytkujaca
pomieszczenie

Zabezpieczenie
pomieszczenia




WYKAZ ZBIOROW DANYCH OSOBOWYCH

Zatacznik nr 2.3

L.p. Nazwa Cel przetwarzania | Nazwa aplikacji, w Opis Sposo6b
zbioru ktérej struktury przeptywu
danych przetwarzane sg zbiorow danych

dane osobowe danych pomiedzy

aplikacjami
1.
2.
3.
4.
5.




Zalacznik nr 2.4

Data udzielenia upowaznienia: ....cooecensereeernenne

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
0SOBOWYCH

1. Dziatajgc na podstawie przepisu art.29 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. (RODO) niniejszym upowazniam Pana /

Panig oo posiadajacego /
posiadajaca numer PESEL: e ,
petniacy/petniaca funkcje
......................................................... w KZP dziatajacej przy

do przetwarzania nastepujacych zbioréw danych
osobowych (zgodnie z zatqcznikiem nr 1.3):

w zakresie niezbednym do petnienia w/w funkcji.

2. ldentyfikator do logowania (w razie przetwarzania
danych osobowych w systemie informatycznym):

3. Upowaznienie obowigzuje na czas pelnienia w/w funkcji
lub do odwotania.

4. Osobaupowazniona do przetwarzania danych osobowych,
jest zobowigzana do zachowania ich w tajemnicy, rowniez
po okresie trwania niniejszego upowaznienia.

Data, Podpis Petnomocnika ds. Ochrony Danych Osobowych



Zalacznik nr 2.5

OSWIADCZENIE

Oswiadczam, iz zapoznatem sie z regulacjami prawnymi
dotyczacymi ochrony danych osobowych, w szczegdlnosci
Z przepisami art.29 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r., oraz Ustawy z dnia 10 maja 2018 r. o Ochronie Danych
Osobowych w tym z zasadami odpowiedzialnosci karne;j.
Niniejszym zobowigzuje sie, zar6wno w trakcie pelnienia
funkcji coovee e jak i po jego ustaniu, do
zachowania w tajemnicy danych osobowych, do ktérych mam
lub bede miat/miata dostep w zwigzku z wykonywaniem
czynnos$ci na rzecz Kasy Zapomogowo-Pozyczkowej (dalej
zwanej KZP) przy
Ponadto, niniejszym zobowigzuje sie przestrzegac¢ wszelkich
wewnetrznych zasad, procedur i wytycznych wdrozonych
w KZP,  dotyczacych  ochrony danych  osobowych,
w szczeg6lnos$ci okreslonych w Polityce Bezpieczenstwa
Danych Osobowych oraz Instrukcji Zarzadzania Systemem
Informatycznym.

Data, Czytelny podpis
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Zalacznik nr 2.6

POWOLANIE PELNOMOCNIKA DS. DANYCH OSOBOWYCH

nizej podpisani
jako zarzad Miedzyzaktadowej Kasy Zapomogowo-
Pozyczkowej wykonujacy funkcje Administratora Danych Osobowych
niniejszym upowazniamy Pana/Panig
............................................................................. postugujacego sie numerem
PESEL: ..ot
do sprawowania funkcji Pelnomocnika ds. danych osobowych.
Do obowigzkéw Petnomocnika ds. danych osobowych bedzie nalezato
wdrozenie i nadzdér nad prawidtowa realizacjg Polityki Bezpieczenstwa
obowiazujacej w KZP, w szczegolnosci:
Zastosowanie  $rodkéw  technicznych i  organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
2. Zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym lub zabraniem przez osobe nieuprawniong,
3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. (RODO) oraz Ustawy z dnia 10 maja 2018
I. 0 Ochronie Danych Osobowych (Ustawa) (Dz. U. z 2018 r. poz.
1000). Prowadzenie = dokumentacji  opisujacej  sposéb
przetwarzania danych oraz zastosowane srodki techniczne stuzace
ich zabezpieczeniu,
4. Wyznaczanie Administratora Systemu Informatycznego (ASI) wg
zalecenn Administratora Danych Osobowych,
5.  Nadawanie upowaznienia do przetwarzania danych osobowych,

Data i podpisy wszystkich cztonkéw Zarzadu PKZP
Ja, nizej podpisany, zobowigzuje sie do pelnienia obowigzkéw Petnomocnika
ds. danych osobowych w oparciu o przepisy wewnetrzne obowigzujace w
PKZP, Ustawe i RODO.

Data i podpis osoby przyjmujqcej funkcje petnomocnika

11



Zatacznik nr 2.7

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p. Imie i Stanowisko/dziat Zakres dostepu Okres Okres Identyfikator
nazwisko (zgodnie z upowaznienia upowaznienia w systemie
zatgcznikiem Data od Data do informatycznym
numer 1.4 do
Polityki
Bezpieczenstwa)
1.
2.
3.
4.
5.
6.
7.
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Zalacznik nr 2.8

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

Lp. | ImieiNazwisko Okres Nazwa Cel Zakres Rodzaj
Opis osoby, udostepnienia podmiotu, udostepnienia udostepnionych zbioru i jego
ktérej dane Data od / ktéremu (umowa nr) danych lokalizacja

zostaty Data do udostepniono
udostepnione dane
1.
2.
3.
4.
5.
6.
7.
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Zatacznik nr 2.9

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH 0SOBOM, KTORYCH DOTYCZA

L.p.

Imie i nazwisko

Data udostepnienia

Rodzaj zbioru i jego lokalizacja
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Notatki:
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